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МЕТОДИЧЕСКИЕ УКАЗАНИЯ ПО ВЫПОЛНЕНИЮ 
КОНТРОЛЬНЫХ РАБОТ
Преподавание в Московском областном филиале Московского университета МВД России имени В.Я. Кикотя дисциплины «Основы информационной безопасности в ОВД» ставит своей целью предоставление слушателям комплекса необходимых теоретических знаний и практических навыков.
В соответствии с учебным планом слушатели заочной формы обучения должны выполнить контрольную работу по курсу «Основы информационной безопасности в ОВД».
Выполнение контрольной работы заключается в выполнении индивидуального задания по одному из вариантов, предлагаемых кафедрой. 
Выбор варианта контрольной работы осуществляется последней цифре номера зачетной книжки.
Решение контрольной работы должно быть полным и четким. Выводы слушателя по выполнению задания необходимо аргументировать ссылками на статьи законов, действующих ко времени написания контрольной работы.
Слушатели должны ориентироваться в вопросах правового обеспечения информационных технологий, в нормах информационного права.
Выполнение контрольной работы необходимо для уяснения теоретических положений курса и выработки умений и навыков в применении правовых норм информатики.

Контрольная работа выполняется с обязательным учетом всех требований, предъявляемых к работам подобного рода:
1. Контрольная работа должна содержать:
· введение, 
· рассматриваемые вопросы, 
· заключение
· список использованной литературы и источников.
· 2. Работа должна быть написана разборчивым почерком или напечатана, страницы пронумерованы; левое поле – 30 мм, остальные – 20 мм; межстрочный интервал – полуторный, шрифт – Times New Roman, размер шрифта – 13-14 пт.
· 3. Ксерокопии работ запрещены.
· 4. Рассмотрение вопросов должно быть четким и полным. Свои выводы необходимо аргументировать ссылками на конкретные нормативные акты с указанием, какая работа или часть ее используется для ответа на вопрос.
· 5. При оформлении контрольной работы следует подготовить титульный лист с указанием названия кафедры, номера варианта, своей фамилии и инициалов, номера учебной группы и номера зачетной книжки.
· 6. Работа должна быть написана аккуратно: без ошибок, помарок, исправлений, сокращений.
· 7. Рассмотрение вопроса должно начинаться с новой страницы, с указанием номера вопроса. При использовании монографических материалов следует делать сноски с указанием источника, откуда взята соответствующая цитата, место и год издания источника.
· 8. По завершению контрольная работа подписывается автором, ставится дата ее окончания, регистрируется на кафедре и сдается на проверку.
· 9. Титульный лист оформляется в соответствии с образцом (см. рис. 1)

В случае невыполнения вышеуказанных требований контрольная работа оценивается как неудовлетворительная и отправляется на доработку.
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Руза 2016
Рис. 1. Образец оформления титульного листа
Тематика контрольных работ
Номер варианта выбирается по последней цифре номера зачетной книжки.

Вариант 1
1. Уязвимость компьютерных систем. Понятие несанкционированного доступа (НСД). Классы и виды НСД.
2. Сравнительный анализ методов воздействия и противодействия в сети Internet. 
3. Вирусы как особый класс разрушающих программных воздействий. Защита от разрушающих программных воздействий. 

Вариант 2
1. Несанкционированное копирование программ как тип несанкционированного доступа. Юридические аспекты несанкционированного копирования программ. Способы защиты от копирования.
2. «Типовые» каналы утечки информации объектов информатизации ОВД. Условия и факторы, способствующие утечке информации ограниченного доступа. 
3. Понятие атрибутов доступа к файлам. Защита сетевого файлового ресурса на примерах организации доступа в различных операционных системах. 

Вариант 3
1. Направления по защите от враждебных воздействий на безопасность сетей.
2. Распространённые способы блокирования каналов утечки информации и виды специальных технических средств защиты. 
3. Актуальность обеспечения информационной безопасности органов внутренних дел. Обеспечение информационной безопасности как составляющая информационного противоборства организованной преступности. 

Вариант 4
1. Понятие и виды каналов утечки информации ограниченного доступа. «Типовые» каналы утечки информации объектов информатизации ОВД.
2. Способы фиксации фактов доступа. Журналы доступа. Выявление следов несанкционированного доступа к файлам. 
3. Особенности построения защиты информации в телекоммуникационных сетях. Современные технические и программные средства сетевой защиты компьютерной информации. 

Вариант 5
1. Уязвимость компьютерных систем. Модель злоумышленника.
2. Необходимые и достаточные условия предотвращения разрушающего воздействия вируса. 
3. Сведения об оперативно-розыскной деятельности, подлежащие засекречиванию в системе органов внутренних дел. 

Вариант 6
1. Основные составляющие национальных интересов в информационной сфере; виды и источники угроз информационной безопасности страны (на примере России).
2. Правовые основы защиты оперативно-розыскной информации как реализованной функции по добыванию, обработке и использованию данных и сведений. 
3. Методы и средства защиты данных от несанкционированного доступа. 

Вариант 7
1. Основные угрозы безопасности информации. Общая характеристика технических средств несанкционированного получения информации и технологий их применения.
2. Важнейшие составляющие интересов в информационной сфере и основные угрозы информационной безопасности органов внутренних дел.
3. Понятие информации, информационной сферы, безопасности информации и информационной безопасности субъекта. 

Вариант 8
1. Правовая защита сотрудников оперативных подразделений органов внутренних дел от негативных информационно-психологических воздействий.
2. Понятие «идентификации пользователя». Задача идентификации пользователя. Использование идентификации в защите информационных процессов.
3. Угрозы безопасности современных информационно-вычислительных и телекоммуникационных сетей. Классификация угроз безопасности. 

Вариант 9
1. Информационная сфера и информационная безопасность органов внутренних дел.
2. Основные направления инженерно-технической защиты информации: физическая защита, скрытие информации, поиск и нейтрализация источников утечки. 
3. Методы и средства воздействия на безопасность сетей. 

Вариант 10
1. Основные угрозы информационной безопасности, возникающие в процессе деятельности оперативных подразделений органов внутренних дел.
2. Понятие и цели проведения специальных проверок объектов информатизации; основные этапы проведения проверки. 
3. Аппаратные и программно-аппаратные средства криптозащиты данных. 
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